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Presentacion

Undécima Edicion

La Xl Edicién de la Revista Costarricense de Derecho Internacional, que
estrena un renovado disefo grafico, aborda una gama de temas que
exploran la interseccion de la tecnologia, la regulacion y los derechos
humanos en el mundo contemporaneo. Su contenido se adentra en
diversas areas tanto del derecho internacional publico como del privado,
proporcionando una vision multidisciplinaria de los desafios vy
oportunidades que presenta el siglo XXI.

Iniciamos con la nota editorial, que aborda los riesgos de ciberseguridad
en el arbitraje internacional. Hace un repaso de las mejores practicas
para mitigarlos, de la responsabilidad de los arbitros, las instituciones y
las partes en la supervision de la ciberseguridad y de la admisibilidad de
la evidencia obtenida a través de un ataque cibernético.

De seguido, Valentina Vera-Quiroz discute el uso controvertido de la
tecnologia de reconocimiento facial para fines de vigilancia, su impacto
en la privacidad y el potencial de mal uso debido a los sesgos raciales
inherentes en la tecnologia, destacando también el papel de las
organizaciones de la sociedad civil y los periodistas en la sensibilizacién
sobre estos problemas.

Alejandro Mufoz Thuel explora los desafios y consecuencias del marco
regulatorio de Basilea lll en la capacidad de los bancos comerciales para
financiar proyectos de infraestructura publica en América Latina y Costa
Rica. Destaca las dificultades que esto presenta para las economias
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emergentes y en desarrollo (EMDESs) y discute posibles mecanismos de
financiacion alternativos.

Stefan Haeussler Vesco profundiza en las complejidades y problemas de
interpretacion en torno al conocimiento de embarque directo, un
documento utilizado en el transporte de mercancias por mar, con un
enfoque particular en su naturaleza debatida como un documento de
titulo debido a su no negociabilidad, y proporciona un analisis de varias
doctrinas y jurisprudencia para ofrecer una opinibn sobre su estado
doctrinal actual.

Por otro lado, Juan Carlos Caita Moreno examina el conflicto palestino-
israeli, centrandose en la decision de la Fiscal Principal de la CPI, Fatou
Bensouda, de acusar a altos responsables politicos y militares israelies
por crimenes de guerra en Cisjordania y Gaza, y analiza los argumentos
de Israel contra esta decisién, asi como la historia y las complejidades de
la disputa.

Finalmente, la entrevista a la destacada profesora de Harvard Law
School, Gabriella Blum, aborda temas como el uso de la tecnologia en
conflictos armados, la justificacion de la guerra y la interseccion de los
derechos humanos y el derecho internacional en el contexto de la guerra,
proporcionando una perspectiva personal y profesional sobre estos
temas complejos y su impacto en la sociedad y los individuos.

Los directores y el Consejo Editorial agradecen a los autores y a la
entrevistada por sus valiosas contribuciones a la revista, asi como a los
miembros del Consejo Asesor por su apoyo incondicional en la
realizacion de este proyecto.

f /Z'm/e?;mm

Edgar Eduardo Méndez Zamora
Director General
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Editorial

Ciberseguridad en arbitrajes digitalizados:
riegos, responsabilidades y respuestas?

Felipe Volio Soley?

Edgar Eduardo Méndez Zamora3

1Agradecimiento: Los autores agradecen a Fabiola Ramirez por sus valiosos aportes a este articulo.

2 Abogado; candidato a Master of Laws (LL.M.) por Stanford Law School; Licenciado en Derecho
por la Universidad de Costa Rica; contacto: fvolio@stanford.edu

3 Abogado; Master of Laws (LL.M.) por Harvard Law School; Licenciado en Derecho por la
Universidad de Costa Rica; Foreign Associate en Chaffetz Lindsey LLP, New York, New York,
Estados Unidos de América; contacto: emendezzamora@Iim22.law.harvard.edu
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Resumen

El arbitraje internacional suele implicar el intercambio de informacion altamente
confidencial y sensible que es atractiva para terceros no autorizados y cuya divulgacion
puede ser perjudicial para sus duefios. Paralelamente, la incidencia de ciberataques en
firmas legales y centros arbitrales ha incrementado, especialmente porque las medidas
de ciberseguridad que estos toman no siempre son adecuadas.

En este articulo, los autores recuentan los riesgos de ciberseguridad mas frecuentes en
un proceso arbitral, asi como algunas medidas que pueden adoptarse para mitigarlos.
Ademas, se propone que la ciberseguridad es una responsabilidad compartida por el
tribunal, los centros arbitrales y los abogados de parte, de forma tal que su
implementacion no puede ser encargada a uno solo de ellos. Finalmente, se hace un
analisis sobre la admisibilidad de evidencia obtenida ilegalmente en procesos arbitrales
internacionales.

Palabras clave: ciberseguridad; arbitraje internacional; medidas de mitigacion;
admisibilidad de evidencia; hacking; proteccion de datos.

Abstract

International arbitration often involves the exchange of highly confidential and sensitive
information that may be attractive to unauthorized third parties and whose disclosure may
be detrimental to its owners. At the same time, the incidence of cyber-attacks on law
firms and arbitration centers has increased due to the lack of adequate cybersecurity
measures.

In this article, the authors review the most frequent cybersecurity risks in arbitration
proceedings and analyze some measures that could be implemented to mitigate such
risks. In addition, the authors propose that cybersecurity is a shared responsibility by
arbitral tribunals, arbitration centers and counsels. Thus, its implementation cannot be
entrusted to just one of them. Finally, an analysis is made of the admissibility of illegally
obtained evidence in international arbitration proceedings.

Keywords: cybersecurity; international arbitration; mitigation measures; admissibility of
evidence; hacking; data protection.
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. INTRODUCCION

Los ataques cibernéticos representan una amenaza grave y actual para
los usuarios del arbitraje internacional. La informacién intercambiada en
estos procesos es un blanco atractivo para ciberataques, especialmente
porque el procedimiento arbitral ahora es altamente digitalizado (ICCA,
NYC Bar y CPR, 2019)'. Dependiendo de las medidas de seguridad que
se adopten, un ataque digital puede ser perpetrado sin mayor
dificultad.La confidencialidad es percibida como una de las principales
ventajas del arbitraje frente a otros medios de resolucién alternativa de
disputas (Queen-Mary, 2018)2. Por ello, el adecuado manejo de
informacién confidencial resulta esencial dentro de estos procesos (C &
A, 2007). Esto ocurre tanto en el arbitraje comercial como en el arbitraje
de inversién, en el cual puede haber informacion sensible o protegida
que no se encuentra destinada a la disposicion del publico3. Todos los
participantes de un arbitraje internacional deben prestarle atencion a este
tema para no convertirse en el “eslabén méas débil” por el cual sea
posible sustraer informacion (Claire, 2019).

La comunidad arbitral estd comenzando a reaccionar frente a esta
problematica. La nueva versidon de las Reglas de la IBA (International Bar
Association) de 2020 sobre la Practica de Pruebas en el Arbitraje
Internacional Comercial, por ejemplo, expresamente invita a las partes y
el al arbitral a considerar, lo antes posible, el manejo que se le va a dar a
la ciberseguridad dentro del proceso arbitral bajo el Articulo 2(2)(e).

En este sentido, el robo de datos “data theff’ es una preocupacion
creciente en el arbitraje internacional y ha afectado a instituciones
arbitrales, tribunales y partes por igual (Cohen & Morril, 2017). En 2015,
la pagina web de la Corte Permanente de Arbitraje sufri6 un ataque

1 Ver la iniciativa Virtual Arbitration (https://virtualarbitration.info) y Remote Courts WorldWide (https://
remotecourts.org) en donde se recopila informacioén reciente sobre arbitrajes digitalizados.

2 QOchenta y siete por ciento de los usuarios entrevistados consideraron importante la
confidencialidad dentro del arbitraje internacional comercial. Los términos privacidad vy
confidencialidad son distintos. La confidencialidad se refiere a la obligacion de las partes y de los
arbitros de no divulgar la informacién dentro del arbitraje, mientras que la privacidad alude a que
ningun tercero (distinto de las partes) tenga acceso a ni las audiencias ni al proceso arbitral. Al
respecto, ver (Collins, 1995).

3 Articulo 7 del Reglamento de 2014 de la Comisién de las Naciones Unidas para el Derecho
Mercantil Internacional (CNUDMI) Sobre la Transparencia en los Arbitrajes entre Inversionistas y
Estados en el Marco de un Tratado (“La informacion confidencial o protegida, como se define en el
parrafo 2 y se determina en cumplimiento de las disposiciones a que se hace referencia en los
parrafos 3y 4, no se pondra a disposicion del publico con arreglo a los articulos 2 a 6.”).
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cibernético en el tercer dia de la audiencia del arbitraje entre las Filipinas
y China (Ross, 2015). El fin de los agresores era obtener informacién
sobre una frontera maritima. Dicho ciberataque llamo6 fuertemente la
atencion de los usuarios del arbitraje internacional, pues puso en
evidencia que lo mismo puede ocurrir en otros procesos. Asimismo, es
cada vez mas frecuente que se intente introducir como evidencia
informacién obtenida ilegalmente por medio de ataques cibernéticos
(Caratube International Oil Company LLP c. Kazakhstan, 2017). Sin
duda, este tipo de situaciones van a aumentar en el futuro. La
problematica se acentuara conforme los ciberataques devengan en mas
sofisticados.

En general, los datos sustraidos de un arbitraje pueden contener
informacién sensible que viole el deber de confidencialidad entre el
abogado y su cliente; por ejemplo, sus secretos empresariales. Una fuga
de informacion privilegiada incluso puede afectar mercados financieros a
corto y largo plazo si, como ejemplo, se revela que una compafia que
cotiza en bolsa figura como demandada en un arbitraje (Bischoff, 2020).
De igual manera, las deliberaciones del tribunal arbitral pueden ser
interceptadas. Dicha intromisién podria acarrear problemas serios dentro
del proceso y hasta poner en peligro la validez del laudo arbitral. En
ciertos casos, los clientes han formulado demandas en contra de sus
abogados por supuesta negligencia al no proteger su informaciéon de
manera adecuada (Sedgwick, 2017).

A pesar del aumento generalizado en el ndmero de ataques de
ciberseguridad y del riesgo que estos representan en un proceso arbitral,
en la practica, a pesar de los esfuerzos mencionados anteriormente,
muchos usuarios del arbitraje internacional todavia se muestran
indiferentes ante ellos u optan por preferir la conveniencia ante la
seguridad (ICC Comission Report on Information Technologies, 2017,
para. 3.5). Los participantes siguen comunicandose por medio de correos
electrénicos y archivos no encriptados a pesar del riesgo de que sus
comunicaciones sean interceptadas.

Si el arbitraje internacional pretende seguir siendo un método mas
confidencial y sofisticado que el litigio transfronterizo para resolver
disputas comerciales complejas, sus participantes deben tomar una
actitud proactiva en torno a la mitigacion de riesgos de ciberseguridad
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(Cohen & Morril, 2019). Como una respuesta a ello y a raiz de la
creciente dependencia de la comunidad arbitral en tecnologias de
informacién, durante los Ultimos afios se han emitido una serie de
protocolos y enunciados de buenas practicas relacionados con la
ciberseguridad dentro del proceso arbitral. Este articulo pretende
fomentar consciencia sobre esta problematica y proporcionar un marco
general de la ciberseguridad en el arbitraje internacional.

En esta nota, se expondran (i) los riesgos de ciberseguridad en el
arbitraje internacional y buenas practicas para mitigarlos. Asimismo, se
examinara (ii) si la ciberseguridad del arbitraje es un tema procesal cuya
supervisidon es responsabilidad de los arbitros. Es un tema administrativo,
el cual se encuentra bajo cargo de la institucion arbitral o un asunto del
cual deben ocuparse las partes y sus representantes. De seguido, se
analizara (iii) la admisibilidad de evidencia obtenida por medio de un
ataque cibernético dentro del arbitraje internacional. Finalmente, se
expondran (iv) las conclusiones.

. RIESGOS DE CIBERSEGURIDAD EN EL ARBITRAJE
INTERNACIONAL Y BUENAS PRACTICAS PARA
MITIGARLOS

Existe una amplisima gama de riesgos de ciberseguridad que pueden
acechar a las partes, al tribunal, a las instituciones y a otros participantes
en un arbitraje internacional. Asi, también, hay multiples formas de
mitigarlos. No hay una solucién aplicable para todos los casos (“one-size-
fits-all solution”) sobre cémo abordar el tema. Sin embargo, hay
lineamientos basicos y aspectos generales por tomar en consideracion.
Esta nota examinara (i) los riesgos mas frecuentes y relevantes; (ii) las
correspondientes medidas de mitigacion frente a los riesgos frecuentes
en materia de ciberseguridad; y, finalmente, (iii) los mas notables
esfuerzos de la comunidad arbitral en materia de ciberseguridad.

A. RIESGOS MAS FRECUENTES Y RELEVANTES EN MATERIA DE
CIBERSEGURIDAD
La ciberseguridad es la actividad, proceso, habilidad, capacidad o estado

bajo el cual informacion y sistemas de comunicacion son protegidos en
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contra de dafos no autorizados o de su modificacibn o explotacion
(Vocabulary, 2020). Las firmas legales son frecuentemente consideradas
como blancos vulnerables por parte de agresores cibernéticos, puesto
que resguardan grandes cantidades de informacion confidencial vy
sensible, incluyendo transacciones comerciales, litigios, informacion
financiera, y datos sobre fusiones y adquisiciones (BCLP, 2019).

En 2016, el ciberataque en contra de la firma de abogados panamefia
Mossack Fonseca, conocido como el incidente de los “Panama Papers”
dio acceso a periodistas de todo el mundo a 11,5 millones de
documentos. Este acontecimiento es considerado como uno de los
ciberataques mas grandes de la historia (Cat & Barney, 2018). En
atentados como este, grandes firmas y centros de alcance internacional
han sido victimas de hackers que pretenden lucrar con la informacion
obtenida o simplemente divulgarla. Los incidentes se han dado a pesar
de los altos niveles de seguridad implementados por las firmas legales
para proteger la informacion de sus clientes (Ross, 2015).

Las firmas y centros arbitrales mas pequenos y domésticos no deben
bajar la guardia, ya que estos, por contar con sistemas de proteccion
menos sofisticados o incluso inexistentes, son —precisamente— el blanco
mas facil. La falta de cuidado de los participantes de un arbitraje también
los convierte en un blanco atractivo. Esto sucede, por ejemplo, cuando se
dejan aparatos electrénicos o dispositivos de almacenamiento USB con
informacién importante sin supervision en sitios publicos (Sanderson,
2019). Los ciberataques seguiran incrementando en cantidad vy
sofisticacion, por lo que toda firma de abogados debe tener politicas y
procedimientos para combatirlos (International Bar Association, 2018).
Asimismo, es importante que las firmas consideren contratar pélizas de
ciberseguridad que cubran estos ataques.

El arbitraje internacional suele involucrar informacién clave de sus
participantes. Esta incluye, entre otros, (i) informacién en industrias
altamente sensibles como salud, banca, defensa y educacion; (ii)
informaciébn comercialmente valiosa, por ejemplo, fusiones vy
adquisiciones, disefios industriales, secretos comerciales y otros tipos de
propiedad intelectual; (iii) informacién que puede ser monetizada con
facilidad como los detalles en masa de clientes, datos de salud y crédito
e informacién personal de los arbitros, abogados de las partes y demas
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involucrados; e (4) informacién sensible relativa a empleo y derecho
laboral. Las personas que tienen interés en obtener estos activos por
medio de ciberataques se clasifican —generalmente— en dos grupos:
activistas cibernéticos piratas o “hacktivistas” (hacktivists). Estos son
agentes pagados por un Estado y criminales motivados por un beneficio
patrimonial (Thomson Reuters, 2019) (Pastore, 2017, pag. 1024).

Los “hacktivistas” o activistas cibernéticos piratas son aquellos que
utilizan las herramientas digitales de manera usualmente ilegal con fines
politicos (Carracosca, 2016) tal como sucedié con los casos de Wikileaks
y Panama Papers, entre otros (ConocoPhillips Petrozuata BV,
ConocoPhillips Hamaca BV y ConocoPhillips Gulf of Paria BV c.
Venezuela, 2013). Los agentes pagados por un Estado buscan
informacién para una agenda politica como en el caso de Libanaco
contra Turquia, el cual es analizado mas adelante (Libananco Holdings
Co. Limited c. la Republica de Turquia, 2011).

Los criminales motivados por un beneficio patrimonial buscan lucrar con
la informacion para extorsionar al duefio de la informaciéon o vendérsela a
terceras partes. Un ejemplo de ello sucedi6é en 2016 cuando se sospechd
que un activista ruso buscé robar informacién relacionada con fusiones y
adquisiciones de cuarenta y ocho firmas legales norteamericanas (Smith,
2016).

La informacién objeto de ciberataques puede estar almacenada en
dispositivos de las personas involucradas como servidores,
computadoras de escritorio o portatiles, discos duros externos,
dispositivos de almacenamiento USB, teléfonos celulares o servicios de
almacenamiento en la nube. Un tercero no autorizado puede tener dicha
informacién por acceder presencial o remotamente por medio de redes
locales o de internet. También puede ser interceptada durante el
intercambio de correos electrénicos o durante audiencias que se
celebren remotamente por teléfono o videoconferencia.

Asimismo, los usuarios pueden conectarse a redes de internet publicas y
abiertas. Estas Ultimas —usualmente- son un blanco de ataque mas facil
que las privadas. Otras formas de ataque pueden ser el acceso a sitios
web falsos (phishing) y la instalacibn de software o aplicaciones
maliciosas en dispositivos personales (Charlotte, 2018). De no adoptarse
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medidas de ciberseguridad adecuadas, existe un riesgo importante de
fuga de informacién sensible que ocasione dafos potencialmente
irreparables para cualquiera de los involucrados (Sanderson, 2019). Un
ciberataque puede tener efectos nocivos sobre su salud financiera y
comercial, su reputacion y credibilidad, y —en casos de alto perfil- el
balance mercantil y politico nacional e internacional (Cohen & Morril,
2019). También podrian activarse sanciones regulatorias y reclamos por
negligencia (Cohen & Morril, 2017, pag. 989).

Lamentablemente, las vulneraciones de ciberseguridad en arbitrajes rara
vez son divulgadas al publico general, debido a que (i) a las partes les
interesa mantenerlo en secreto para evitar dafios a su imagen y (ii) las
partes no siempre se percatan de que sus datos han sido vulnerados
(Malone, 2020). Esto alimenta la falsa impresion de que los ciberataques
son infrecuentes y socava la importancia que la comunidad arbitral
decide darle a la ciberseguridad.

Las obligaciones que adquieren los sujetos dentro de un arbitraje con
respecto a la seguridad de la informacion se encuentran entrelazadas
con obligaciones de proteccion de datos. Un ataque cibernético podria
tener repercusiones legales. Las leyes de proteccion de datos
usualmente contienen normas que determinan las situaciones a las que
aplican. En tal sentido, en algunas jurisdicciones, los arbitros y las partes
pueden estar obligados a tomar ciertas medidas con respecto al
tratamiento de informacion confidencial sensible.

Como ejemplo tenemos al Reglamento General de Protecciéon de Datos
(en adelante GDPR), el cual regula la proteccion de datos dentro de la
Unién Europea. Multas multimillonarias se han impuesto a companias
que violentan dichas regulaciones (Sweney, 2019). EI GDPR podria
aplicar en un arbitraje internacional (Rosenthal, 2019) y las partes no
tienen que consentir su aplicacidon dado su caracter de orden publico
(Zahariev, 2019).

Cuando el GDPR aplica a datos personales procesados en un arbitraje
internacional es obligatorio implementar medidas de seguridad
adecuadas (Reglamento General de Proteccion de Datos, Articulo 32).
Bajo el GDPR, existe la posibilidad de que los participantes en un
arbitraje —incluidas las partes, los arbitros y las instituciones arbitrales—
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puedan ser considerados como sujetos “responsables del tratamiento” de
datos personales*. El Articulo 32 GDPR obliga al responsable y al
encargado del tratamiento de datos a aplicar medidas técnicas y
organizativas apropiadas “para garantizar un nivel de seguridad
adecuado al riesgo”.

El GDPR (y otro tipo de regulaciones obligatorias analogas) podrian
aplicar entonces dentro de un arbitraje internacionals. Sin embargo,
tribunales arbitrales han rechazado la aplicacion del GDPR a arbitrajes
de inversién bajo el Capitulo 11 de NAFTA, del cual ningin miembro de la
Unién Europea es parte (Tennant Energy c. Canada, 2019) (Hay, 2019).
Esta regulacion también podria aplicarse en arbitrajes internacionales
comerciales y deberia realizarse un analisis cuidadoso en cada caso
para determinar si los arbitros y las partes deben tomar ciertas
precauciones al respecto (Paisley, 2017).

Sobre el tema, el Consejo Internacional para el Arbitraje Comercial
(conocido como ICCA, por sus siglas en inglés) y el IBA establecieron un
grupo de trabajo conjunto (task force) sobre Proteccion de Datos en el
Arbitraje Internacional, cuyo trabajo no se ha publicado a la fecha
redaccion de este articulo.

En conclusion, los sujetos involucrados en un arbitraje internacional se
ven expuestos a diferentes riesgos relacionados con ciberataques. Las
firmas legales y los centros de arbitrales son blancos atractivos para los
hackers vy, si no toman las medidas adecuadas, podrian incumplir con
disposiciones legales. Asimismo, las leyes de proteccion de datos
pueden exigirle a los arbitros y a las partes a tomar ciertas medidas de
ciberseguridad con respecto al tratamiento de informacién digital
sensible.

4 Ver Reglamento General de Proteccion de Datos, Articulo 4(7). Responsable del tratamiento o
responsable: “la persona fisica o juridica, autoridad publica, servicio u otro organismo que, solo o
junto con otros, determine los fines y medios del tratamiento; si el Derecho de la Unién o de los
Estados miembros determina los fines y medios del tratamiento, el responsable del tratamiento o los
criterios especificos para su nombramiento podréa establecerlos el Derecho de la Unién o de los
Estados miembros.”

5 Ver Regulacion 20, Reglamento General de Proteccion de Datos:

“Aunque el presente Reglamento se aplica, entre otras, a las actividades de los tribunales y otras
autoridades judiciales, en virtud del Derecho de la Unién o de los Estados miembros pueden
especificarse las operaciones de tratamiento y los procedimientos de tratamiento en relacion con el
tratamiento de datos personales por los tribunales y otras autoridades judiciales.”

Ver también Regulacion 91.
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B. MEDIDAS DE MITIGACION FRENTE A LOS RIESGOS
FRECUENTES EN MATERIA DE CIBERSEGURIDAD

Aunque resulta imposible excluir completamente la posibilidad de un
ciberataque, es importante tomar medidas de mitigacion para proteger la
informacién dentro del proceso arbitral (Yong, 2018). Estas medidas son
practicas que pueden adoptar los participantes de un proceso arbitral
para disminuir el riesgo de ser victimas de un ciberataque.

Para determinar la mejor estrategia de ciberseguridad, se debe tomar en
consideracion una serie de factores que varian segun las caracteristicas
y circunstancias de cada caso. El factor mas importante es el nivel de
sensibilidad y el valor comercial de los documentos utilizados en el
arbitraje (BCLP, 2019). También es importante considerar las
consecuencias para las partes si un tercero obtiene acceso a los
documentos o a la informacién (BCLP, 2019).

La implementacion de un protocolo de ciberseguridad en un arbitraje
paliara significativamente los riesgos asociados y garantizara dos cosas:
(i) que los hackers inexpertos u oportunistas no lograran vulnerar los
datos del arbitraje y (ii) que los hackers expertos tendran una mayor
dificultad para lograr su objetivo (Malone, 2020). En esta seccion, se
analizara medidas de mitigacibn que puedan formar parte de un
protocolo de ciberseguridad. Estas consisten en la proteccion de
aparatos electrdénicos que se utilizan para el intercambio de datos
sensibles, la implementacién de procesos internos para manejar un
ciberataque y el entrenamiento en temas de ciberseguridad del equipo
que participa en el arbitraje.

Existen multiples medidas que pueden tomarse sobre los aparatos
electronicos que contienen y transmiten la informacién sensible de un
arbitraje. Es recomendable mantener los sistemas de software
actualizados de forma que siempre se utilice su version mas reciente.
Esto permite incorporar todos los parches de seguridad que los
desarrolladores de dicho sistema incluyen peridbdicamente en sus
programas, lo cual elimina vulnerabilidades. Es importante asegurarse de
que todos los aparatos electronicos por los que transita la informacién
confidencial cuenten con las mas recientes actualizaciones, incluyendo
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computadoras, dispositivos méviles, mddems y enrutadores (International
Bar Association, 2018).

Se recomienda mantener debidamente protegidos los dispositivos finales
con los que se accede a la informacion. Esto incluye, entre otros, el uso
de software de antivirus y la utilizacién precavida de macros en los
programas de Microsoft Office, como Word, Excel y PowerPoint. Los
usuarios deben comprometerse a utilizar unicamente conexiones seguras
a Internet, ya que la vulnerabilidad ante un ciberataque incrementa
significativamente si se utilizan conexiones abiertas como aquellas
disponibles en aeropuertos, cafés y otros lugares publicos. En caso de
que se navegue desde una red desconocida o sobre la cual no se tiene
control total, se recomienda el uso de una red privada virtual (virtual
private network o VPN). Esta crea un canal virtual exclusivo por el cual
circula la informacién. Existen numerosas aplicaciones destinadas a
usuarios promedio que permiten la utilizacién de una VPN a bajo costo
(International Bar Association, 2018).

No es recomendable utilizar correos electrdnicos gratuitos basados en la
nube —como Gmail, Hotmail o Yahoo— para gestionar informacion
altamente confidencial. En su lugar, se recomienda utilizar servicios web
pagados que proveen mejores estandares de seguridad informatica.
También es aconsejable guardar copias de respaldo de la informacién
que se almacena, puesto que ciertos ciberataques se encargan de
eliminar archivos masivamente. Para ello, pueden utilizarse discos duros
externos o servicios de nube como Dropbox y OneDrive. Es
particularmente importante utilizar siempre el cifrado de datos y
dispositivos. De esta forma, Unicamente podran acceder a los archivos
quienes tengan una contrasefia preestablecida (International Bar
Association, 2018).

Es una buena practica habilitar la eliminacidn remota de archivos en
dispositivos finales, como computadoras y dispositivos moviles. Esto
permite que todos los datos sensibles puedan ser borrados en caso de
robo o extravio. Por otro lado, se recomienda tener un manejo estricto del
acceso a las configuraciones de la red, de modo que solo
administradores autorizados puedan acceder a ella (International Bar
Association, 2018).
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También es importante considerar las limitaciones que ciertas
plataformas tecnolégicas pueden tener a la hora de conducir audiencias
remotas®. Al respecto, las instituciones arbitrales, firmas legales y otros
integrantes de la comunidad arbitral han emitido una serie de
lineamientos (Thomson Reuters Practical Law, 2020) (Scherer, 2020).

Sobre el uso de la plataforma de videoconferencias Zoom, en particular,
los lineamientos de 2020 del American Arbitration Association —
International Centre for Dispute Resolution (AAA-ICDR) recomiendan una
serie de consideraciones practicas para proteger la seguridad de la
audiencia virtual (AAA-ICDR - Virtual Hearing Guide for Arbitrators and
Parties Utilizing ZOOM, p.2, 2020). Dentro de las principales
recomendaciones, se menciona (i) no utilizar la identificacion (ID) de la
reunion personal sino aquella que se genera automaticamente para cada
audiencia virtual, (ii) utilizar una conexiébn a internet segura —-no
conectarse en un lugar publico—, (iii) que el anfitrion tenga una lista de
todos los participantes, (iv) utilizar la funcion de sala de espera para
habilitar el ingreso a la audiencia, (v) deshabilitar la opcion del chat
“privado” unicamente permitiendo que se puedan intercambiar mensajes
entre todos los participantes, y (vi) que los participantes decidan si se va
a grabar la audiencia (AAA-ICDR, 2020).

Una novedosa corriente propone como medida de ciberseguridad
emplear sistemas de Cadena de Bloques (Blockchain) para el
intercambio de documentos en el arbitraje internacional. Este si